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	NUMÉRO DE PROGRAMME :  NWE.0F

	PLAN DE COURS

	☒Saint-Jérôme
	☐Mont-Laurier
	☐Mont-Tremblant

	420-E21-MA	Environnement de développement web 2
	Numéro du cours 
	Titre du cours

	Aut 2022	2-2-2	Aucun
	Session
	Pondération
	Préalable(s)

	Auteur(e)(s) ou professeur(e)(s) utilisant ce plan de cours :

	Alain Boudreault	-	aboudrea@cstj.qc.ca 	-
	Nom et prénom
	Poste
	Courriel
	Bureau

	Ce plan de cours contient les informations suivantes :

	· Présentation du cours
· Description de la cible du cours
· Description de l’évaluation synthèse du cours incluant sa pondération et ses critères
· Démarche d’enseignement et d’apprentissage
· Démarche d’évaluation
· Formative
· Sommative (type, pondération, moment)
· Calendrier du cours
· Activités obligatoires pour l’étudiant (s’il y a lieu)
· Modalités de participation au cours 
· Règles départementales d’évaluation des apprentissages (s’il y a lieu) 
	· Référence à la PIEA :
· Modalités de reprise en cas d’absence à une évaluation
· Pénalité pour les retards dans la remise des travaux (s’il y a lieu)
· Modalités d’évaluation de la langue 
· Médiagraphie 
· Matériel requis et frais (s’il y a lieu)
· Modalités de diffusion des disponibilités de l’enseignant
· Référence à la Politique institutionnelle sur la fraude, le plagiat et la tricherie par les étudiants

	La coordination départementale ou le conseiller pédagogique de la Formation Continue recommande l'approbation de ce plan de cours au nom de l’assemblée départementale


	
	
	

	Informatique	Mélanie Robertson	 Cliquez ici pour entrer une date.
	Nom du département
	Coordination départementale ou conseiller pédagogique
	Date

	Le service de la Formation continue approuve ce plan de cours et en autorise la diffusion




	
		


	
	Cliquez ici pour entrer une date.
	Direction du Service de la Formation continue, Services aux entreprises et International
	Date

	Note aux étudiants : 	Nous vous suggérons de conserver ce plan de cours afin de vous éviter des frais si ultérieurement vous aviez à demander au collège une impression ou un envoi électronique de ce plan de cours.




	présentation du cours

	Dans ce cours, l’étudiant consolidera sa compréhension des environnements de développement web et abordera des notions élémentaires relatives aux environnements de production. Il apprendra notamment à installer les services ainsi que les protocoles de communication courants dans un environnement Web distant et à configurer un serveur en fonction de besoins spécifiques. Aussi, il verra comment sécuriser un serveur web et ses applications contre les cyberattaques les plus courantes.

À la fin de ce cours, l’étudiant devrait être en mesure d’identifier et d’utiliser les outils et technologies nécessaires au déploiement et à la sécurisation d’un serveur Web de production en ligne.

Le cours Environnement de développement web 2 (582-21E) est situé en fin de programme et fait partie des champs de compétences Environnement professionnel. 

Ce cours a comme préalable absolu, le cours ‘Environnement de développement web 1 (582-11E).



	description de la cible du cours

	Ce cours vise à renforcer la compétence « Effectuer la configuration d’un environnement de travail ».
Il donne à l’étudiant les connaissances intermédiaires requises pour être autonome en ce qui a trait à la mise en place d’une infrastructure de développement logiciel à l’usage d’un développeur ou d’une petite équipe. Les notions relatives à la mise en réseau, aux services et protocoles courants et à la communication et l’intégration entre un environnement de développement local et un serveur de production (serveur web en ligne) seront abordées, tout comme les questions intermédiaires de cyber sécurité qui touchent à la protection des identités et du code source. 
Plus précisément, l’étudiant sera en mesure de:
1	Analyser le projet de développement Web;
2	Préparer l’environnement de développement local;
3	Déployer l’environnement de développement sur le serveur distant
4    De réaliser la configuration d’hôtes Web virtuels
5.   De sécuriser les services du serveurs distant grâce à des clés SSH, des certificats RSA et des règles de pare feu.




	description de l’évaluation synthèse du cours
	50% de la note finale

	Objets d'évaluation

	Déployer un serveur web en nuage et en assurer la sécurité.

	Durée et pondération

	          12 périodes 

	Contexte de réalisation

	À partir :
· d’un système de virtualisation en nuage (cloud.google.com)
· d’une clé privée et publique (ssh)
· d’une pile L.A.M.P.
· d’un gestionnaire de contenu (Wordpress)
· d’un certification RSA
· d’un nom de domaine
· d’outils de sécurité
· d’une documentation adéquate



	Matériel permis lors de l'évaluation

	Internet, notes personnelles, notes de l’enseignant, …

	Critères d'évaluation
	Pondération

	Installer, réaliser la configuration et sécuriser adéquatement le système d’exploitation ainsi que les logiciels du serveur de production.

Installer et réaliser la configuration du gestionnaire de contenu (Wordpress)
	80 %

	Créer et installer un certificat RSA.

Utiliser correctement des clés de connexion ssh.

Renseigner correctement le pare feu
	20 %



	démarche d’enseignement et d’apprentissage

	Dans un premier temps, l’objectif consiste à mettre en place un serveur de développement L.A.M.P.  local ainsi qu’une coquille de contenu (Wordpress).  Les notions relatives aux réseaux informatiques et aux protocoles du web ainsi qu’à la sécurité des contenus seront abordées afin de configurer correctement l’accès aux services et ressources du serveur.  
De plus, la notion d’hôtes virtuelles Web sera couverte, ce qui permettra de publier plusieurs sites Web, accessibles via un DNS, à partir d’un seul serveur web.
Dans un deuxième temps, les notions requises au déploiement et à la sécurisation (certificats RSA, pare feu, clés SSH, …) d’un serveur de production en ligne (cloud.google.com) seront couvertes.

         Afin d’atteindre les objectifs de ce cours, l’enseignant utilisera les stratégies d’enseignement suivantes :
|X|	Exposés magistraux
|X|	Démonstrations
|X|	Présentations multimédias
|X|	Études de cas
|X|	Aide individuelle et exclusive aux étudiants qui ont plus de difficultés à assimiler la matière
|X|	Supervision et contrôle de la progression de l’ensemble des étudiants pendant qu’ils réalisent les laboratoires
|X|	Exercices ponctuels et travaux pratiques réalisés individuellement




	Démarche d’évaluation

	formative

	· Exercices pratiques
L'étudiant doit réaliser plusieurs travaux pratiques au cours de la session dans le cadre des laboratoires proposés pour chaque modèle. 
Lors des laboratoires, il pourra recevoir des appréciations et des remarques sur le travail effectué. L'enseignant fera part de ses jugements personnels, de conseils et proposera des mesures à prendre pour aider l'étudiant à améliorer ses techniques et apprentissages.











	sommative

	 

	Évaluation
	Pondération
	Énoncé 
	Remise 

	Examen Intra
	30 %
	Jour de l’examen
	Semaine 7

	Journal de bord
	20%
	Semaine 9
	Semaine 15

	Épreuve synthèse
	50%
	Semaine 9
	Semaine 15



Les dates d’évaluation seront préalablement annoncées aux étudiants. 
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	calendrier du cours



	Semaine 
	Contenus
	Évaluations formatives
	Évaluations sommatives

	1
	Cours 1 :
· Introduction et présentation du cours
· Présentation de l’épreuve synthèse
· Retour sur les notions de base d’un serveur Linux
	
	

	2
	Cours 2 :
· Commandes de base de Linux (suite)
	Labo : Création de comptes
Modification des droits d’accès aux ressources : chmod, chown, sudo, … 
	

	3
	Cours 3 : 

Installation d’un serveur Web (apache2)

Structure de départ :  /var/www, index.html, ‘virtual host’ par défaut

Configuration de base d’apache2 : /etc/apache2/…

Sécurisation du dossier Web : www-data

Renseigner un DNS local via le fichier ‘hosts’

Installation d’un SGBD (mysql/mariadb)
Installation de php
Installation de phpmyadmin

	
	

	4
	Cours 4 : 

Installation, à partir des codes sources, et configuration de Wordpress

Déploiement de sites virtuels (apache2 virtual host)

	
	

	5
	Cours 5 :  

Création et gestion de clés ssh (private, public, .ssh/config)
Wordpress – suite : Utilisation du tableau de bord 

	
	

	6
	Cours 6 : 

Formatif de l’examen 01
	
Formatif de l’examen 01
	

	7
	Cours 7 : Examen Intra 30%
	Examen Intra 30%
	Examen Intra 30%

	8
	Cours 8 : 

Introduction aux services de virtualisation du nuage de Google

(console.cloud.google.com)
	
	

	9
	Cours 9 : 
· Création et installation de certificats Web
· RSA
· Auto signé
	
Présentation de l’épreuve synthèse
	

	10
	Cours 10 : 
· Sécurisation du serveur : ufw
	
	

	
	Cours 11 : 
· Mise en place d’un service de transfert de fichiers : ftp
· Stratégies de sauvegarde et de ‘staging’ d’un site Web. 
	
	

	11
	Cours 12 : 
· Réalisation de l’épreuve synthèse
	
	

	
	Cours 13 :
· Réalisation de l’épreuve synthèse
	
	

	12
	Cours 14 : 
· Réalisation de l’épreuve synthèse
	
	

	
	Cours 15 :
· Réalisation de l’épreuve synthèse
	
	

	15
	Remise de l’épreuve synthèse
	Livraison du journal de bord
Livraison de l’épreuve synthèse
	20 %
50 %
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Veuillez noter que des changements pourraient être apportés à cette grille en cours de session 
Plusieurs activités et stratégies s’appliquent dans un contexte d’apprentissage en classe physique et nécessiteront d’être adaptées à la formation à distance. 

	activités obligatoires pour l’étudiant (s'il y a lieu)

	Aucune activité spécifique en dehors des périodes de classes.



	modalités de participation au cours

	La classe est un lieu d’apprentissage privilégié. Par sa présence et sa participation active en classe aux activités pédagogiques proposées, l’étudiant contribue à sa propre réussite. C’est pourquoi l’étudiant a la responsabilité d’assister à ses cours et de prendre les mesures nécessaires pour reprendre les apprentissages faits en classe en cas d’absence à un cours. Les périodes de disponibilité de l’enseignant ne seront pas consacrées à des périodes de rattrapage en cas d’absence au cours.

Pour le bon déroulement de certaines activités d'apprentissage, il peut être nécessaire que l'étudiant ait préalablement accompli une tâche spécifique (devoir, lecture, questionnaire, etc.). L’enseignant peut exclure momentanément de la classe l'étudiant qui n'a pas réalisé ladite tâche et inviter ce dernier à l'accomplir à l'extérieur. L'étudiant réintègre la classe lorsqu'il fait la démonstration qu'il s'est suffisamment préparé pour participer à l'activité en question et recevoir la rétroaction formative associée à celle-ci. L'étudiant qui refuse de participer à l'activité et qui ne désire pas de rétroaction est libre de réintégrer la classe quand le professeur juge que les activités d'enseignement et d'apprentissage reliées à cette tâche spécifique sont terminées.

Tout élève qui utiliserait le matériel informatique ou de communication de manière inappropriée ou à des fins autres que la participation au cours pourra se voir exclure du laboratoire.

La règle du collège, au sujet de la nourriture dans les laboratoires informatiques, est simple. C’est interdit.




	OUVERTURE DES CAMÉRAS ET ENREGISTREMENT DES COURS À DISTANCE SYNCHRONES 

	Pour la session d’hiver 2022, l’enseignement aura lieu possiblement à distance. Vous devez par conséquent avoir accès à une connexion Internet adéquate à cette tâche. Votre enseignante ou enseignant pourrait exiger l’ouverture de votre caméra pendant toute la durée du cours et les heures d'encadrement.
Toutefois, il est possible pour vous de limiter l’accès à votre milieu de vie en : 
· Ajoutant un fond d’écran virtuel; 
· Suivant vos cours à partir d’un lieu public (comme la bibliothèque du cégep). 
Vous devrez suivre la Nétiquette (code d’éthique disponible à l’adresse https://eadcstj.ca/enseignants/outils-pour-lencadrement/) de l’enseignement à distance en tout temps. 
Lorsque votre enseignante ou votre enseignant souhaitera enregistrer une partie d’un cours ou un cours en entier, elle ou il vous invitera à fermer votre caméra si vous ne souhaitez pas être enregistré. Si vous n’avez pas de caméra Web, il vous est possible d’en emprunter une à la bibliothèque.
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	règles départementales d’évaluation des apprentissages (s’il y a lieu)

	Le département de la Formation continue applique fidèlement la politique institutionnelle d’évaluation des apprentissages (PIEA).



	modalités de reprise en cas d'absence à une évaluation — PIEA ARTICLE 5.7

	L’étudiant qui s’absente à une évaluation peut obtenir une reprise selon des modalités équivalentes dans la mesure où la raison de cette absence est justifiée et jugée valable par son enseignant. Son enseignant pourrait d’ailleurs lui demander de fournir une pièce justificative avant d’autoriser la reprise. 

En cas d’absence pour une raison imprévue, notamment : maladie, décès d’un proche, accident ou raisons familiales, l’étudiant doit aviser l’enseignant dans un délai de 24 heures. Sans raison valable, aucune reprise ne sera permise et la note zéro sera attribuée pour l’évaluation. 

Dans le cas d’une absence prévisible (comparution à la Cour, rendez-vous avec un spécialiste médical, Alliance Sport-Études et Cheminots), l’étudiant doit aviser son enseignant au moins 5 jours ouvrables avant la tenue de l’évaluation afin de planifier avec lui des modalités de reprise. Si l’étudiant n’informe pas son enseignant avant la tenue de l’évaluation, aucune reprise ne sera permise et la note zéro sera attribuée pour l’évaluation.



	pénalité pour les retards dans la remise des travaux (s’il y a lieu) — PIEA 
ARTICLE 5.6

	Toute évaluation sommative remise en retard fera l’objet d’une pénalité de 10 % de la valeur de l’évaluation par bloc de 24 heures de retard, incluant les fins de semaine et la semaine de relâche, à moins qu’une entente ne soit conclue entre l’enseignant et l’étudiant. 

Les modalités de remise des travaux sont spécifiées dans le plan de cours ou dans les consignes remises par l’enseignant. On entend par modalités de remise : date de remise, moyen utilisé (papier ou électronique), format utilisé (Word, PDF, etc.), lieu de dépôt (classe, casier, bureau, etc.). Un travail qui n’est pas remis selon les modalités exigées pourra être refusé par l’enseignant. Dans un tel cas, les pénalités pour les retards s’appliquent. 

Un travail sera refusé s’il est remis par l’étudiant alors que les autres étudiants du même cours ont reçu leur copie corrigée ou le solutionnaire de l’évaluation. Dans un tel cas, la note zéro sera attribuée.

	

	
modalités d’évaluation de la langue — PIEA ARTICLE 5.10

	Un travail dont la langue écrite est jugée inacceptable peut être refusé par l’enseignant. Dans un tel cas, les pénalités pour les retards dans la remise des travaux s’appliquent.
Pour tous les cours, la maîtrise de la langue est évaluée. Une pénalité est imposée pour les fautes, jusqu’à concurrence de 10 % de l’évaluation écrite ou orale, et ce, dans la mesure où l’étudiant a accès aux outils de révision linguistique.




	médiagraphie

	documentation obligatoire

	L’achat d’aucun livre ou document est nécessaire. L’ensemble des ressources et références sont disponible gratuitement en ligne.
Contenus à l’adresse suivante : http://ve2cuy.com/420-21e/




	
matériel requis et frais (s’il y a lieu)

	· Un ordinateur puissant 
· Clé USB ou autre support de stockage externe.  Requis pour le projet 01.
· Tous les logiciels requis sont gratuits et téléchargeables par l'étudiant.



	modalités de diffusion des disponibilItés de l'enseignant

	Les périodes de disponibilités de l'enseignant seront présentées lors du premier cours.
Vous pouvez communiquer avec vos enseignants par Teams, par courriel ou par MIO (https://cstj.omnivox.ca).




	politique de fraude, plagiat et tricherie

	Vous trouverez la politique institutionnelle du CSTJ sur la fraude et le plagiat en cliquant sur le lien suivant: 
Politique institutionnelle sur la fraude, le plagiat et la tricherie par les étudiants



	tableau sur les outils pédagogiques utilisés 

	
	INFORMATION ET DOCUMENTATION
	CANAL DE COMMUNICATION

	Plan de cours et calendrier
	LÉA

	Notes d’évaluation
	LÉA

	Communications individuelles
	Teams ou MIO

	Communications de groupe
	Teams ou MIO

	Exercices
	LÉA

	Notes de cours
	LÉA

	Capsules vidéo
	Teams et LÉA

	Cours synchrone
	Teams

	Évaluations
	Léa et Teams

	Remise des évaluations
	LÉA

	Disponibilité de l’enseignante 
	Teams (Sur RDV)






image1.png
CeQep g FORMATION CONTINUE

MONT-LAURIER Services aux entreprises et International




